Solicitud de Propuesta: Software de Gestion de Postura de

Seguridad en la Nube (CSPM)
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1. Introduccidn

1.1 Objetivo

Esta RFP busca propuestas para una solucién de gestion de la postura de seguridad
en la nube (CSPM) que mejore la postura de seguridad en la nube de nuestra
organizacion, garantice el cumplimiento y gestione los riesgos en todos nuestros
entornos en la nube.

1.2 Antecedentes
El software CSPM esta disefiado para supervisar, detectar y responder
continuamente a los riesgos de seguridad y a los problemas de cumplimiento en las

infraestructuras de nube, incluidos los entornos Iaa$, PaaS y SaaS.

2. Requisitos de la solucion



2.1 Funciones basicas

2.1.1 Control continuo

Vigilancia en tiempo real de los recursos de la nube

Deteccion de errores de configuracion y vulnerabilidades

2.1.2 Correccion automatizada

e  Correccién automatica de los problemas detectados

Reduccidn del error humano en la gestion de la seguridad

2.1.3 Gestion de la conformidad

Control del estado de cumplimiento

Generacion de informes de cumplimiento

Asistencia en el cumplimiento de las normas y reglamentos del sector

2.1.4 Evaluacioén de riesgos

Evaluacion y priorizacion de los riesgos de seguridad

Centrarse en las amenazas de alto impacto

2.1.5 Capacidades de integracion

Perfecta integracion con las herramientas de seguridad existentes

Compatibilidad con varias plataformas en la nube
2.2 Requisitos funcionales

2.2.1 Recogida y agregacion de datos

Consejo: Un sistema sélido de recopilacion de datos constituye la base de un
CSPM eficaz. Tenga en cuenta el volumen, la variedad y la velocidad de las
fuentes de datos que su organizacion necesita supervisar, y asegiirese de que
la solucion puede gestionar sus requisitos de ingesta de datos actuales y
previstos, manteniendo el rendimiento.

Subrequisito S/N|Notas

Recopilar datos de los registros de la nube




Recopilar datos del trafico de red

Recopilar datos de la actividad del punto final

Proporcionar una visibilidad completa del entorno de nube

2.2.2 Deteccidon de amenazas

Consejo: la combinacion de varios métodos de deteccion proporciona la
cobertura de amenazas mds completa. Evalite c6mo cada método de deteccion
complementa a los demds y tenga en cuenta las tasas de falsos positivos junto
con la eficacia de la deteccion.

Subrequisito S/N|Notas

Utilizar la deteccion basada en firmas

Utilizar algoritmos de aprendizaje automatico

Utilizar el analisis del comportamiento

Identifique posibles amenazas en tiempo real

2.2.3 Capacidades de respuesta a incidentes

Consejo: La rapidez y eficacia de la respuesta a incidentes repercute
directamente en la contencion de los incidentes de seguridad. Busque
capacidades de automatizacion que puedan reducir los tiempos de respuesta,
manteniendo al mismo tiempo una supervision humana adecuada para las

decisiones criticas.

Subrequisito S/N|Notas

Permitir el aislamiento de los sistemas afectados

Permitir el bloqueo del trafico malicioso

Facilitar el inicio de investigaciones

Apoyo a la gestién de las investigaciones

2.2.4 Gestion de alertas



Consejo: La fatiga por las alertas puede afectar significativamente a la eficacia
del equipo de seguridad. Céntrese en soluciones que ofrezcan correlacion y
priorizacion inteligente de alertas para garantizar que las alertas criticas de
reciban la atencion adecuada al tiempo que se reduce el ruido de los falsos

positivos.

Subrequisito S/N|Notas

Priorizar las alertas en funciéon de su criticidad

Priorizar las alertas en funcion de su impacto potencial

Gestion inteligente de alertas

Reducir la fatiga por alerta

2.2.5 Escalabilidad y adaptabilidad

Consejo: Los entornos de nube pueden crecer rapidamente y cambiar con
frecuencia. Asegiirese de que la soluciéon puede escalarse horizontal y
verticalmente para adaptarse al crecimiento manteniendo el rendimiento, y
addptese a los nuevos servicios en la nube y patrones arquitectonicos.

Subrequisito S/N|Notas

Escala para adaptarse a organizaciones de todos los tamafios

Adaptarse a entornos de nube complejos

Admite la asignacion dinamica de recursos

Gestione eficazmente los picos de carga

2.2.6 Gestion de la privacidad de los datos

Consejo: Los requisitos de privacidad de datos varian segun el sectory la
region. Compruebe que la solucion es compatible con sus requisitos de
cumplimiento especificos y proporciona controles granulares para el acceso,
almacenamiento y transmision de datos en diferentes entornos de nube.

Subrequisito S/N|Notas




Gestione de forma segura la informacion confidencial

Implantar medidas sélidas de proteccién de datos

Soporta despliegues multi-nube

Proporcionar pistas de auditoria para el acceso a los datos

2.3 Funciones basadas en IA

2.3.1 Gestion de las posturas de seguridad de la IA (Al-SPM)

Consejo: La gestion de la postura de seguridad de la IA requiere una visibilidad
especializada de las cargas de trabajo y la infraestructura de IA/ML.
Asegiirese de que la solucion comprende los retos de sequridad especificos de
los sistemas de IA y puede proporcionar informacion significativa sobre el
estado de seguridad de su pila de IA.

Subrequisito S/N|Notas

Proporcionar visibilidad de la seguridad de los servicios GenAl

Ofrecer inventario de la pila de IA (modelos, datos, infraestructura)

Identificar las vulnerabilidades especificas de la [A

Trazar posibles rutas de ataque en entornos de IA

2.3.2 Deteccion mejorada con |IA y aprendizaje automatico

Consejo: La deteccion mediante IA debe complementar los métodos
tradicionales y minimizar los falsos positivos. Busque soluciones que
demuestren claras ventajas en cuanto a precision y velocidad de deteccion en

comparacion con los métodos convencionales.

Subrequisito S/N|Notas

Utilizar algoritmos avanzados para la deteccion de patrones

Utilizar algoritmos avanzados para la deteccidon de anomalias

Deteccidn en tiempo real de amenazas complejas




2.3.3 Priorizacién de riesgos mediante IA

Consejo: La priorizacion eficaz de los riesgos es crucial para la asignacion de
recursos. El sistema de IA debe proporcionar una justificacion clara de sus
evaluaciones de riesgos y permitir la personalizacion en funcion de la
tolerancia al riesgo especifica de su organizacion.

Subrequisito S/N|Notas

Analizar el radio de explosion de los activos de riesgo

Descubra riesgos complejos de forma eficaz

Priorizar los riesgos identificados

2.3.4 Andlisis predictivo

Consejo: Las capacidades de prediccion deben proporcionar informacion
prdctica en lugar de meras posibilidades tedricas. Céntrese en soluciones que
demuestren un historial de predicciones precisas con recomendaciones claras

de mitigacion.

Subrequisito S/N|Notas

Anticipar posibles vulnerabilidades antes de su explotacion

Habilitar estrategias proactivas de gestion de riesgos

2.3.5 Copiloto Al para CSPM

Consejo: Los asistentes de IA deben mejorar la eficiencia de los operarios sin
sustituir el juicio humano. Evaliie lo bien que se integra el copiloto en los flujos
de trabajo existentes y si ofrece explicaciones claras de sus recomendaciones.

Subrequisito S/N | Notas

Permitir consultas en lenguaje natural para interactuar con el
sistema

Proporcionar informacién rapida sobre el estado de la seguridad

Ofrecer recomendaciones correctoras




Sugerir flujos de trabajo dptimos

2.3.6 Control automatizado del cumplimiento con IA

Consejo: La supervision del cumplimiento impulsada por IA debe adaptarse a
los cambios normativos manteniendo la precision. Verifique la capacidad de la
solucion para interpretar los nuevos requisitos de cumplimiento y traducirlos

en controles procesables.

Subrequisito S/N | Notas

Adaptarse a los cambios normativos con una intervencién humana
minima

Supervision en tiempo real de una amplia gama de normativas

Generar informes de cumplimiento

2.3.7 Previsidon de amenazas basada en IA

Consejo: la prevision de amenazas debe combinar la informacion sobre
amenazas globales con el contexto local. Busque soluciones que puedan
demostrar la precision de sus predicciones y ofrecer un razonamiento claro

para sus previsiones.

Subrequisito S/N|Notas

Utilizar el aprendizaje automatico para mejorar la capacidad de
prediccion

Permitir una prevision precisa de las amenazas

Deteccién de anomalias

2.3.8 Seguridad de las aplicaciones de |IA generativa

Consejo: La seguridad de la IA generativa requiere un conocimiento
especializado de las vulnerabilidades de los modelos de IA y de los riesgos de la
cadena de suministro. Asegirese de que la solucion puede supervisary
proteger eficazmente tanto los modelos de IA como su infraestructura de

apoyo.




Subrequisito S/N | Notas

Descubrir y evaluar los riesgos de seguridad en las aplicaciones de IA
generativa

Identificacion de vulnerabilidades en las dependencias de las
bibliotecas de [A

Analisis del c6digo fuente en busca de errores de configuracion de la
Infraestructura como Cédigo

3. 3. Requisitos técnicos

3.1 Compatibilidad con plataformas en nube

e  Compatibilidad con los principales proveedores de nube (AWS, Azure, Google
Cloud)

e  Compatibilidad con entornos de nubes multiples y nubes hibridas
e Integracion basada en API con las herramientas de seguridad existentes

e Compatibilidad con sistemas comunes de gestidon de eventos e informacion de
seguridad (SIEM)

3.2 Capacidades de integracién

e Integracion basada en API con las herramientas de seguridad existentes

e Compatibilidad con sistemas comunes de gestion de eventos e informacién de
seguridad (SIEM)

3.3 Escalabilidad

e (Capacidad para gestionar implantaciones en la nube a gran escala

e  Optimizacion del rendimiento para el tratamiento de grandes volumenes de
datos

3.4 Gestion de datos

¢ Almacenamiento y tratamiento de datos seguros
e (Capacidad de conservacion y archivo de datos

4. Informes y analisis



4.1 Cuadros de mando y visualizacién

e  (Cuadros de mando personalizables para diferentes funciones de usuario
e Visualizacion en tiempo real de la postura de seguridad

4.2 Capacidad de elaboracién de informes

e Generacion automatica de informes con fines de cumplimiento y auditoria
e Plantillas de informes personalizables
5. Apoyo y mantenimiento

5.1 Asistencia técnica

e  Asistencia 24 horas al dia, 7 dias a la semana
e  Multiples canales de asistencia (teléfono, correo electrdnico, chat)

5.2 Actualizaciones y mejoras

e Actualizaciones periddicas de software y parches de seguridad
e  Rutade actualizacién clara para futuras versiones
6. Formacidn y documentacién

6.1 Formacion de usuarios

e Amplio programa de formacidn para administradores y usuarios finales
e  Opciones de formacion en linea y presencial

6.2 Documentacion

e Manuales de usuario y guias de administracion detallados
e Actualizaciones periodicas de la documentacion
7. Precios y licencias

7.1 Modelo de fijacion de precios

e  Explicacidn clara de la estructura de precios (por usuario, por activo, etc.)
¢ Descuentos por volumen o compromisos a largo plazo

7.2 Condiciones de la licencia

e Flexibilidad en las opciones de licencia



e  (Cualquier restriccién o limitacion de uso
8. 8. Informacidén sobre proveedores

8.1 Perfil de la empresa

e Breve historia y antecedentes de la empresa
e Estabilidad financiera y posicion en el mercado

8.2 Referencias

e  Proporcione al menos tres referencias de organizaciones de tamafio similar
e (asos practicos de éxito

9. 9. Criterios de evaluacion

Las propuestas se evaluaran en funcion de

Integridad de la solucién para cumplir los requisitos establecidos

Funciones innovadoras, sobre todo de inteligencia artificial
e Facilidad de uso e integracion

e Escalabilidad y rendimiento

e Preciosy coste total de propiedad

e Reputacion del proveedor y capacidad de asistencia

10. Instrucciones de presentacion

Las propuestas deben incluir:

¢ Respuesta detallada a todos los requisitos
e Plany calendario de aplicacion

e Informacién sobre precios

e Informacion y referencias de la empresa

e Ejemplos de informes y documentacion



